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Upravljanje v urbanem vodnem krogu

o Proizvodnja

Zagotavljamo manjsi potreben odvzem vode iz okolja
zaradi nizjih vodnih izgub v fazi distribucije.

1) 12/

Proizvodnja Distribucija

Distribucija

VODNI S celovitimi reitvami izboljgujemo uginkovitost
_ KROG obratovanja vodovodnih sistemov in skrbimo za njihovo
T Odvodnja gospodarno naértovanje.

& €) Ciséenje
i ' Odpadno vodo ocistimo s tehnoloSkimi reSitvami do te
CisCenje . . . .
mere, da je primerna za izpust v okolje.




Izzivi v vodnem sektorju EU

‘ Zascita ranljivih vodnih virov
“ Trajnostna gospodarska rast Ucinkovitost up\:?r\illjanja z vodnimi
Vrednostvodev kroznem Dolgoro¢no upravljanje vodne
gospodarstvu infrastrukture
Nadzorovanje vodnih virov
obremenjenimiz mikropolutanti

M . .. .
. M) Odpornostin zanesljivost vodnih
Ustrezna cena za vodno storitev @=EE :
Re® storitev

Vir: eureau.org

\ PoveCanje razumevanja javnostio
vodnem sektorju
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Sodobno upravlja
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Razvoj in nacrtovanje

Gradnja

Nadzorovanje obratovanja

Proizvodnja
vode

-

Vodooskrbni
objekti

Uporabnik
storitev

Vodomerni

DATA LOGGERI

jaski

Distribucijsko
omrezje

DATA LOGGERI

M & MR jaski

KOMUNIKACIJA REAL-TIME (xDSL, KKS, GPRS, RADIO )
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Daljinski nadzor in upravljanje

Upravljanje v

Vzdrzevanje

3

Preventivno/kurativn

Upravljanje s
sredstvi

ALC

Aktivni nadzor izgub

‘- 5
Hidravliéni model

i

Poslovna
inteligenca

i &

Pla¢nik
storitev

Vzdrzevanje

Vodenje obratovanja

Procesi odlocanja

Analiza in poroEarM

<Naloibena strategija
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OP oskrbe s pitnho vodo 2016 - 2021

14.3 Zmanjsevanje vodnih izgub v javnih vodovodiheskraspitno vodo

Podpora f Ucinkovi-
Varnost ~ Kakovost o Orabpnik o | Trajnost tost
Ao o o VN VN

CILJI UKREPOV KRITERIJI — Ukrep A ’ epesmoad v skt

> LI (e + Indikator ILI
Nadzor javnega vodovodnega KAZALNIKI USPESNOST]

sistema

« Ukrep B
Optimizacija vodovodnega
p j g Sistem za gospodarno nacértovanje razvoja
. obstojecega vodovodnega sistema in ucinkovito
s |ste m a upravijanje v realnem ¢asu
Razvoj in Razvoj in Razvoj in
o U kre p C nacdrtovanje nacdrtovanje nacrtovanje

Sanacija vodovodnega sistema

ILI = 4 (gravitacija)

Izvajalec javne sluzbe

Poslovno infor-
GIS SCADA macijski sistemi

Vir: Operativni program oskrbe s pitno vodo 2016 - 2021, junij 2016
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OP oskrbe s pitnho vodo 2016 - 2021

14.7 PovecCanje ucinkovitosti in gospodarnosti GJS  oskmbas pitnovedo

. Ucinkovi-
Varnost ~ Kakovost iggg\ﬁgﬁ Trajnost tost

CILJI UKREPOV PO EEDUEE Sipuil BV B

Podroc¢ja ocenjevanja

° U kr e p A: ’ uspesnosti izvajanja storitev

|lzmenjava dobrih praks in prenos znanja :
° Ukrep B KAZALNIKI USPESNOSTI

Spodbujanje zdruzevanja in skupne sluzbe

 Ukrep C

Sistem za gospodarno nacértovanje razvoja

Kazalniki usp esvn Os ti - KPI obstojecega vodovodnega sistema in ucinkovito

upravijanje v realnem ¢asu

® R j i R j i R: i
U krep D nangtgeJa:qnje

Uvedba informacijskih sistemov za nacrtovanje in
" . v Poslovno infor-
upravljanje VS v realnem ¢asu a8 SOADA | macijid sistem

Vir: Operativni program oskrbe s pitno vodo 2016 - 2021, junij 2016
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Avtomatizacija Optimizacija
Cyber Security

7 alarmi




Napredna OT / loT platforma

PODATKI

Izvorni podatki

-

Podatki v
mirovanju

Zajem

podatkov

tangt:

NEPREVERJENI
PODATKI

Dvomljivi podatki
Podatki v gibanju

Preverba podatkov
Preracun podatkov
Virtualni podatki

Procesiranje

podatkov

PREVERIJENI
PODATKI

Preverjeni podatki
Zaupljivi podatki
Ena resnica

Podatki v veé oblikah

Hramba
podatkov

INFORMACIIE

KPI-ji, diagrami, vizualizacije

Upravljanje in nadzor

Nadzorne
ploice

Vizualizacije Upravljanje s

sredstvi

GIS

pregledovalnik

Upravljanje z
energijo

Parocilni

sistem

ZNANIJE
IN RAZUMEVANIE
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Napovedovanje in
optimizacija

Hitrejse in boljSe
sprejemanje odloitev

Podatkovna

inteligenca

tange:

Podatkovna inteligenca
za boljSe poslovne rezultate



Oskrba s pitno vodo

Zemljevid lokacij

Borovije
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Dolomiti Ljubljana
217
Vrhnika 8 & 4
Grosuplje |ymts
e
Logatec S

Podathi zemljevida  Pogey uporabe  Javi nagiie zemijevida

Kartica meritve

¢ 837845m°

Kumulativni vtok v omreZje

5,53 %
Razlika od natrtovanega vtoka

¢ 301.427,08 m*

Kumulativna neobracunana poraba vode

BS LJUBNO 0B SAVINJI

Pregled alarmov

alarmi

Severity name Count

Kriticen 1

Cistilna naprava

Q X DODAJ ELEMENT

Vremenski podatki

'B . 18. September 12:00
R g39 ®

blaén 26m/s

ZJUTRAJ S 153°Cc oblaéno
POPOLDNE S 154°C oblaénc
ZVECER ¢S 1a5°C oblaéno
PONOCI ¢S 11,3°C pretezno oblaéno

Kartica meritve

= 5.587,236 m*

Tedenska kumulativa pretoka na vtoku

= 94mg/l

Koncentracija KPK na vtoku

~ 46 mg/|
Koncentracija KPK na iztoku



tangd:

151
-
Oskrba s pitno vodo # B izberite nadzomoplodte O, X
(‘\
Kartica meritve Kolicine vtoka v vodovodni sistem = Kartica meritve
B moe=c:
943 % 0000042 0,94 -
Eﬂ Dele? prikljuéenih prebivalcey Razmerje PVC/PDP
750.000 m*
0
4 500.000 m?
740 km £ ; 1,01 -
Fas DolZina vodovodnega omreija - S Indeks vegih okvar na omreju
m o
245km Jan'1g Mar 19 May "19 Ji e Sep'19 Now 19 1'03-
L
- Dolzina vodovodnih prikljuckov " Indeks okvar hignih prikijuékin
o0 @ 5C - NafrpanaVoda - 5C - Mafrpanavoda Plan  —— SC - Neobratunana Voda
E Kartica meritve (=] Kartica meritve (2] Kartica meritve (=] Kartica meritve =
=
0,63 % 332% 4 5971/s # 877 kWh
2 Indeks amortizacije omreZja Delez oskrbe s pripravo pitne vode Minimalni noéni pretok Mesecna poraba elektriéne energije
521% 41% ¢ 1,89 m¥/day ¥ 9,5kwh/osebo
Delez kritiénih odsekov Delez neskladnih MB vzorcev vode Specifitna dobava pitne vode na HVP Mesetna specifitna poraba EE na prebivalca
081% 0% 4 0,248 m¥/day ¢ 0,00105 kWh/m?

Stopnja zamenjave omredja Delez neskladnih FI/KE vzorcev vode Specifitna dobava pitne vode na prebivalca Meseéna standardizirana poraba EE



O Q.:. @ Smart City
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Koli¢ine nacrpane vode CVS / B zbertenadzomoploséo QX | DODAJELEMENT
2
Skupna koli¢ina nacrpane vode v CVS Naérpana voda, vsi vodni viri CVS
DM mese=Cci D WTE
40.000 m? 12.500 m*
E Reset zoom
10.000 m?
30.000 m* — —— — -
E S— E 7.500 m?
E 20.000 m* E
5
ad £ é 5.000 m*
10.000m  ©
m 2.500 m?
Lil:  [aih  IdL AL Wl Wl Tl 0
0 20.08, 22.08 2408 2608 2808 3008 01.09 03.09. 0509 0709 09.09 1109 1309 om i I 1 l i ' i e 1 I I I I l
2019 2009 2019 2009 2019 2019 2019 2019 2019 2019 2019 2019 2009 09.09. 2019 10.05. 2009 11.09.2019 12.09. 2019 13.09. 2019 14. 09 2019 15.09. 2019 16.09. 2019
Cas
®sCc-wil @sCc-vw4 @5SC-WS @s5C-w2 @s5C-vw32 @ s5C-wW6
5] Kartica meritve Kartica meritve
E Time ~ sc-wilm’] SC-vW4[m'] sC-vws[m*] sc-vw2[m*] sc-
12. 09. 2019 10.874,639 1.779,3 707,76 5.765,36 5.16
a5
11. 09. 2019 10.671,479 1.790,73 704,07 5.724,11 5.21
10. 09. 2019 10.652,42 1.769,49 705,96 5.857,5 4.99
09%. 09. 2019 10.221,001 1.793,43 719,37 5.291,12 5.25
0B. 09. 2019 10.623,448 1.783,98 735,84 5.536,07 4.66
+ I —— ’

Snastran ~ < 2/10 >
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Vodne izgube CVS

Kartica meritve

¢ 349%
Koli¢ina neobratunane vode

¢ 5971/
Minimalni noéni pretok

42-
Infrastrukturni indeks vodnih izgub ILI

Raven intervencije

DT

0-

Kartica meritve

& 22,7 m*/(km*d)
Specifiéne vodne izgube na km omreZja

¢ 598,7 m¥/(p*d)
Specifitne vodne izgube na prikfjutek

¢ 117,8 m¥/(p*d)

Specifi¢ne vodne izgube na prebivalca
o B
M =Cl
Reset zoom

08.09. 2019 09.09.2019

- Limita2
@® SC-DMA 7 - OIL

10.09.2019 11.09.2019 12.09

® SC-DMA64 - OIL
® Limita

Cas

@ SC-DMA15-0OIL

2019 13.09.2019 14.09.2019 15

@ SC-DMA3-OIL

09.2019 16,09.2019 17.09.2019

@ SC-DMA 27 -OIL

Merilna obmoc¢ja CVS

o Qo @ smartcity

Q X DODAJ ELEMENT
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https://tis.petrol.si/compar

Merilna obmocja (DMA)

Pregled alarmov

Entity

Sofia, 306M01, Pressure
Termoelektrama-P1 potis

Termoelektrama-P1 potis

DMA7

DMA 27

alarmi

Alarm Severity Triggered

Prenizek tlak v coni 306

Heating pritisak >18 Kriticen 16, okt. 2018 14:10.0(

Heating pritisak >17.6 <18 16. 0kt 20

Kartica meritve

¢ 882l/s
DMA 7 MNF

@ o081-
DMA 7 Raven intervencije

@ 5,457 bar
DMA 7 Povpreéni tlak

Kartica meritve

erhdg‘/‘((eo‘ ”8150_

DMA3

DMA 15

DMA 64

Kartica meritve

Kartica meritve

Kartica meritve

e 0, @ smatciy

Q X DODAJ ELEMENT

(o]

& 12241/s

DMA 3 MNF

O 087-

DMA 3 Raven intervencije

@ 5,046 bar

DMA 3 Povpreéni Tlak
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DMA 3 /s B berite nadzor , Q_ X | DODAJELEMENT
(‘\
DMA 3 Kartica meritve Minimalni noéni pretok B
A DT MmO =c o
& 122405 241 64 bar
ﬁg Reset zoom
MNF
_ 1&1s 5.6 bar
¢
O 871,104 m° 2 £
= 81 4,8 b, -
~ Vodna bilanca 3 o
ﬂ ols 4 bar
Q 5 bar 09.09. 2019 10.09.2019 11. 09 2019 12.09. 2019 13.09. 2019 14,09. 2019 15,09. 2019 16.09. 2019 17.09. 2019
Cas
o Povpretni tlak
g @ SC-DMA3-MNF —-SC-DMA3-Tlak - SC DMA 3- Max MNF
8 Raven intervencije Kartica meritve

= D mesQ=C
1,25 - _ & 378.253,1 m¥/year
- CARL

Brez |-]

e & 96.987,98 m*/year
— UARL
0,25 - Q 3'9 _

06.09. 2019 08.09. 2019 10. 09. 2019 12.09. 2019 14.09. 2019 16.09. 2019
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& Print - Open | Save - M K 4 Page | B Q 7s% - [ Muriple Pages - k|
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¥ Poroéilo - Naérpana voda T

| Datum Koli¢ina vode Datum Koliéina vode
Bled, 18. september 2019 TE2019 W | [(Temw | om w
A 282019 0,00 1862019 0.00
T52019 0,00 | | osz008 | 000w
362018 0.00 2082019 0.00
Scebb749e6988a0fcTfdBe7d 562015 0.00_m 2162019 1807
582018 0.00 ] T2 82010 1035w
Datum Kolicina vode Datum Kolitina vode 782015 I 23.8.2019 34T
G662 o] 7782018 | Bi®e8 m) T 52010 0,00 | 2ag2010 | 000 m)
9 262019 1040917 _m° 1662019 1033069 562019 0.00_m 258.2019 0.00_m
382019 D5e252 M 1952019 ERET 10.8.2019 0.00 2682019 0,00 _m
352019 T 064563 | | s082000 | 103668 m| 7182019 5.00_m] [ Zrgz008 | 000
582019 BE57.64 M 2182018 T60,43 1282019 0.00 ] 2582019 3303_m
A~ T52019 1072655 7] TR LR EEFIGE] 000 207 [ oa0 |
TE2019 064384 2382019 [EEE 14.8.2019 3338 ™ 3082019 0.00
T 62019 §509.20 v | Zagz018 | G5eio8 | [ se2008 | 000 m| | sigz008 | 000w
T82019 TE07.78 2582010 510154 16.8.2019 000w
m 10.8.2019 De0552_m 2662019 5.894.28_mw
118 2019 080081 _m 2782019 24724 m 2019, avgust Kolitina: 774,00m*
1282019 1066052 m 26.8.2019 B321.98
1382019 W28 m| [ 298208 | Geaass |
) 1482019 10.401.93_m° 3062019 5650.99_m
15.8.2019 949016 3182019 0.118,75_mm]
16.8.2019 Ga072T_m
E 2019, avgust Koligina: 296.697 34m?*
=]
.
-

5cebb6f4e6988a0fc7d8dfd BScebb6fde6988a0fcTfd8dfd

| Datum | Koliéinavode | | Datum | Kolifina vode Datum Koli¢ina vode Datum Koli¢ina vode
078 | 5754 _m| | 17820 a0 _m 8201 135403 _m 176201 73915 m
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measurement_value >= 70 3 5

measurement_value < 70
AND measurement_value >= 3D
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measurement_value <= 30

AND measurement_value > ?
0
measurement_value: 0 ks
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2 0 1 9 This Is What Happens In An
Internet Minute

Posodobitev komunalne
infrastrukture

» pametna, vendar ne
vedno varna ??

> veliko veC podatkov,
vecC tvegan;,...

N

o® ‘ o 0 @@ @ Posodobitev komunalne infrastrukture: pametna,

vendar ne vedno varna. ??? Veliko ve¢ podatkov...



ONLINE TRADE IN
ILLICIT GOODS AND

SERVICES Aenebiesl 2019 — Napad na 22 mest v Texasu

Napadenih 22 obdcin, uporaba sistemov onemogocena. Med posledicami tudi:
Mesto Borger ne more dostopati do potrdil o rojstvu in smrti ali do placila
komunalnih storitev, Keene ne more obdelati placil komunalnih storitev. Za eno
od mest napadici zahtevajo odkupnino 2,5 milijona $

2019 - Ljubljanske Lekarne

Lekarna Ljubljana je bila v ponedeljek tarca napada izsiljevalskega virusa, ki je
zaCasno onemogocil delovanje informacijskega sistema, so sporocili. Ponovna
vzpostavitev sistema je v zaklju¢ni fazi.

Po nekaterih ocenah je Iletna $koda zaradi
kibernetskega kriminala 450 milijard $, od tega v 10
najbolj razvitih ekonomijah 230 milijard $.

18




2000 - Izliv kanalizacije v Maroochy Shire

Nezadovoljni usluzbenec pogodbenega izvajalca je prek radijske zveze sabatiral
delovanje SCAD in OT, stroski mestnega sveta 176.000 S, izvajalca 500.000 S.

2019 - City Power Johannesburg

Napadi na City Power so prebivalce Johannesburga pustili brez elektrike do 12
ur, saj so bile vse podatkovne baze, aplikacije, predplacniski prodajni sistemin
omrezja Sifrirana. Nijasno, katera izsiljevalska programska oprema stoji za
napadom.
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ODZIV ZAKONODAJALCA
ETD ETD XD X5 BETED METED

Januar Januar
Py Navodilo za Izdelava ocene
= Sklep o nosilcih ocenjevanje tveganjin pripravo
=1 ECI ECI 7Kl pon jevan] ganj in pripra
=} sektorjev Kl tveganjza ukrepov za za$¢ito
= delovanje Kl Kl
S
> .
o Julij Februar
5 Sklep o doloitvi Sklep o dologityi
ray kriterijev za Klin
5 ugotavljanjeKl upravljavcevKI

Uprav ljalci KL#0 po ZInfV tudi izvajalci BS

o April Mayj Junij

% g Pravilnik o Varnostna

X F NIS ZInfV varnostni dokumentacija,
ﬁ' § ] dokumentaciji pridobitev soglasja
rgb g" § Zakonodaja EU l;erP_a'f’
“ = AktiviadeRs e

S8 S istvenih

2. 3 . - Defudieey

24 Akti pristojnega ministrstva izvajalcev

= Upravljaci Kl in izvajaci bistvenih storitev bistvenih

Predvider%%étt:ee\frber




SRS
Kaj storiti

* Dolociti varnostnega uradnika za zvezo ter kontaktno osebo za
informacijsko varnost in njenega namestnika

« Opisati kriticno infrastrukturo (mora zajemati kljucne OT sisteme)

* |zvesti oceno tveganj

* Uvesti SUVI in SUNP v potrebnem obsegu

» Obvescati nosilca sektorja o prekinitvi delovanja in sprejetin ukrepih

* Pripraviti nacCrt odzivanja na incidente s protokolom obvesCanja
nacionalnega CSIRT

» Podpisati naCrte (odgovorna oseba)
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Kako izvesti

Predpogoji za uspesno izvedbo:

» Sponzor projekta je iz viSjega vodstva

» Ustrezen vodja projekta na strani naroCnika
* lterativni pristop

» Ocena stanja in priprava nacrta

* Identifikacija KI, Kll in KS « Kratek éas za izvedbo projekta

* Ocena razkoraka «  NeaZurnost obstojece

* Nacrt za odpravo razkoraka dokumentacije

« lzvedba nacCrta aktivnosti/projekti » Organizacijske in kulturne razlike
- Osves$canje in usposabljanje med IT in OT

» Spremljanje ucCinkovitosti

* Vaje, nacrt izboljSav » Potreben Cas in viri za vgradnjo v

poslovno kulturo



potres—

paiar——

ramakanje—

razpad komunikacijskega |
amrelja

odsotnest zaposienih—

kibernetskahibridna —
vajna

kibernatski kriminal—

postranski uﬁeleﬁeneﬂ_
fkoda

napaka programske —
opfeme

Okelje in naravne
katastrofe

Kibernetski prostor ——

napaka strojne opoem
okvare strojne opreme =
napake—
tlaraba pooblastil —
neznanje—-i

Tehnologija  —

sabotala— [ - .
prware—-“ Clovedki faktor  —

prisvojitey —
airanje—
s titey —

-Smrtne Zrtve >50
- Poskodovane osebe >100 > teden
- Finan¢ne > 10 Mio EUR/dan
- Velika skoda zaradi onesnazenja >100 ha
- Prekinitev oskrbe (voda, druge resne motnje) > 50.000




9. KONFERENCA KOMUNALNEGA GOSPOD ARSTVA

’ff

Ukrepi
. podporo vodstva IBS zagotavljanju
informacijske varnosti,

. integriteto kadrov v povezavi z
informacijsko varnostjo,

. notranjo presojo SUVI in SUNP v rednih
casovnih presledkih,

. upravljanje kljunih, krmilnih in nadzornih
IS, ki so bistvenega pomena za delovanje,

. ohranjanje dnevniskih zapisov o delovanju
Klju€nih, krmilnih in nadzornih IS,

. upravljanje prometa in komunikacij,

. opredelitev varnostnih zahtev za klju¢ne
dobavitelje IBS,

10.
11.
12.

13.
14.

15.

prostorov (krmilni in nadzorni IBS),
varnostne mehanizme v posamezni
aplikativni programski opremi,
preverjanje identitete uporabnikov,
upravljanje pooblastil za dostop,

zagotavljanje ravni dostopnosti
informacij,

zascCito pred zlonamerno prog. kodo,
beleZenje dejavnosti kljuénih, krmilnih in
nadzornih IS ter

zaznavanje poskusov vdorov in
prepreCevanje incidentov.
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Trajnostno
upravljanje.

Zanesljiva
partnerstva.

BoljSa kakovost
zivljenja.




