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Upravljanje v urbanem vodnem krogu 

1 Proizvodnja 

Zagotavljamo manjši potreben odvzem vode iz okolja 
zaradi nižjih vodnih izgub v fazi distribucije. 

2 Distribucija 

S celovitimi rešitvami izboljšujemo učinkovitost 
obratovanja vodovodnih sistemov in skrbimo za njihovo 
gospodarno načrtovanje. 

3 Čiščenje 

Odpadno vodo očistimo s tehnološkimi rešitvami do te 
mere, da je primerna za izpust v okolje. 



Izzivi v vodnem sektorju EU 

Vir: eureau.org 

Zaščita ranljivih vodnih virov 

Trajnostna gospodarska rast 

Vrednost vode v krožnem 
gospodarstvu 

Nadzorovanje  vodnih virov 
obremenjenimi z mikropolutanti 

Ustrezna cena za vodno storitev 

Vpliv podnebnih sprememb na 
vodne vire 

Učinkovitost upravljanja z vodnimi 
viri 

Dolgoročno upravljanje vodne 
infrastrukture 

Povečanje razumevanja javnosti o 
vodnem sektorju 

Odpornost in zanesljivost vodnih 
storitev 



Sodobno upravljanje infrastrukture vodnega kroga 



OP oskrbe s pitno vodo 2016 - 2021 

CILJI UKREPOV 

• Ukrep A: 

Nadzor javnega vodovodnega 

sistema 

• Ukrep B 

Optimizacija vodovodnega 

sistema 

• Ukrep C 

Sanacija vodovodnega sistema 

14.3 Zmanjševanje vodnih izgub v javnih vodovodih 

KRITERIJI – Ukrep A 

• Indikator ILI 

 

ILI = 4 (gravitacija) 

 



OP oskrbe s pitno vodo 2016 - 2021 

CILJI UKREPOV 

• Ukrep A: 

Izmenjava dobrih praks in prenos znanja 

• Ukrep B 

Spodbujanje združevanja in skupne službe 

• Ukrep C 

Kazalniki uspešnosti - KPI 

• Ukrep D 

Uvedba informacijskih sistemov za načrtovanje in 
upravljanje VS v realnem času 

14.7 Povečanje učinkovitosti in gospodarnosti GJS 



Digitalizacija 
Avtomatizacija 
Cyber Security 

Optimizacija  

KPI 
Učinkovitost 

Za 1.400 olimpijskih bazenov prihranka pitne vode 



Napredna OT / IoT platforma 



















Prihodnost prilagajamo uporabnikom 
Digitalizacija ne predvideva prihodnosti ona jo ustvarja 

Posodobitev komunalne 
infrastrukture 

 pametna, vendar ne 

vedno varna ?? 

 veliko več podatkov, 
več tveganj,… 
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Kibernetske grožnje in tveganja 

2019 – Napad na 22 mest v Texasu 

Napadenih 22 občin, uporaba sistemov onemogočena. Med posledicami tudi: 
Mesto Borger ne more dostopati do potrdil o rojstvu in smrti ali do plačila 
komunalnih storitev, Keene ne more obdelati plačil komunalnih storitev. Za eno 

od mest napadlci zahtevajo odkupnino 2,5 milijona $ 

2019 – Ljubljanske Lekarne 

Lekarna Ljubljana je bila v ponedeljek tarča napada izsiljevalskega virusa, ki je 

začasno onemogočil delovanje informacijskega sistema, so sporočili. Ponovna 

vzpostavitev sistema je v zaključni fazi. 

Po nekaterih ocenah je letna škoda zaradi 
kibernetskega kriminala 450 milijard $, od tega v 10 
najbolj razvitih ekonomijah 230 milijard $. 



Kibernetske grožnje in tveganja 

2000 - Izliv kanalizacije v Maroochy Shire 

Nezadovoljni uslužbenec pogodbenega izvajalca je prek radijske zveze sabotiral 

delovanje SCAD in OT, stroški mestnega sveta 176.000 $, izvajalca 500.000 $.  

2019 - City Power Johannesburg 

Napadi na City Power so prebivalce Johannesburga pustili brez elektrike do 12 

ur, saj so bile vse podatkovne baze, aplikacije, predplačniški prodajni sistem in 
omrežja šifrirana. Ni jasno, katera izsiljevalska programska oprema stoji za 

napadom. 



Zakonodaja EU

Akti vlade RS

Zakoni RS

Akti pristojnega ministrstva

Upravljaci KI in izvajaci bistvenih storitev

ODZIV ZAKONODAJALCA  

Januar Januar 

Juli j Februar 

April  Maj Junij 

Predvideno december 

ECI ECI ZKI 
Sklep o nosilcih 

sektorjev KI 

Navodilo za 

ocenjevanje 

tveganj za 

delovanje KI 

Izdelava ocene 

tveganj in pripravo 

ukrepov za zaščito 
KI 

Sklep o določitvi 
kriterijev za 

ugotavljanje KI 

Sklep o določitvi 
KI in 

upravljavcev KI 

ZInfV 

Pravilnik o 

varnostni 

dokumentaciji 

Varnostna 

dokumentacija, 

pridobitev soglasja 

NIS 

Uredba o 

določitvi 
bistvenih 

storitev  Določitev 
izvajalcev 

bistvenih 

storitev 

2008 2011 2016 2017 2018 2019 2020 

Kritična Infrastruktura
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Uprav ljalci KI so po ZInfV tudi izvajalci BS 



Kaj storiti 

• Določiti varnostnega uradnika za zvezo ter kontaktno osebo za 
informacijsko varnost in njenega namestnika  

• Opisati kritično infrastrukturo (mora zajemati ključne OT sisteme) 
• Izvesti oceno tveganj 

• Uvesti SUVI in SUNP v potrebnem obsegu 

• Obveščati nosilca sektorja o prekinitvi delovanja in sprejetih ukrepih 

• Pripraviti načrt odzivanja na incidente s protokolom obveščanja 
nacionalnega CSIRT 

• Podpisati načrte (odgovorna oseba) 
 



Kako izvesti 

• Ocena stanja in priprava načrta 

• Identifikacija KI, KII in KS 

• Ocena razkoraka 

• Načrt za odpravo razkoraka 

• Izvedba načrta aktivnosti/projekti 
• Osveščanje in usposabljanje 

• Spremljanje učinkovitosti 
• Vaje, načrt izboljšav 

 

 

• Kratek čas za izvedbo projekta 

• Neažurnost obstoječe 
dokumentacije 

• Organizacijske in kulturne razlike 

med IT in OT 

 

• Potreben čas in viri za vgradnjo v 
poslovno kulturo 

 

Predpogoji za uspešno izvedbo: 
• Sponzor projekta je iz višjega vodstva 

• Ustrezen vodja projekta na strani naročnika 

• Iterativni pristop 



Grožnje, kontrole in posledice 

   >50.000 ali>100 ha 

Resna motnja ali prekinitev: 

- preskrbe s pitno vodo (>100.000>teden) 

- Onesnaženje/kontaminacijo okolja 

 
- Velika škoda zaradi onesnaženja >100 ha 

- Prekinitev oskrbe (voda, druge resne motnje) > 50.000 

- Smrtne žrtve >50 

- Poškodovane osebe >100 > teden 

- Finančne > 10 Mio EUR/dan 

 



Ukrepi 
1. podporo vodstva IBS zagotavljanju 

informacijske varnosti, 

2. integriteto kadrov v povezavi z 

informacijsko varnostjo, 

3. notranjo presojo SUVI in SUNP v rednih 

časovnih presledkih, 
4. upravljanje ključnih, krmilnih in nadzornih 

IS, ki so bistvenega pomena za delovanje, 

5. ohranjanje dnevniških zapisov o delovanju 
ključnih, krmilnih in nadzornih IS, 

6. upravljanje prometa in komunikacij, 

7. opredelitev varnostnih zahtev za ključne 
dobavitelje IBS, 

8. fizično in tehnično varovanje dostopov do 
prostorov (krmilni in nadzorni IBS), 

9. varnostne mehanizme v posamezni 

aplikativni programski opremi, 

10. preverjanje identitete uporabnikov, 

11. upravljanje pooblastil za dostop, 

12. zagotavljanje ravni dostopnosti 

informacij, 

13. zaščito pred zlonamerno prog. kodo, 
14. beleženje dejavnosti ključnih, krmilnih in 

nadzornih IS ter 

15. zaznavanje poskusov vdorov in 

preprečevanje incidentov. 



Trajnostno  

upravljanje.  

 

Zanesljiva 

partnerstva.   

 

Boljša kakovost 
življenja.  

Prihodnost soustvarjamo skupaj 


