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OKOLJSKI IN ENERGETSK
SISTEMI URBANEGA OKOLJA

Z VIDIKA
TRAJNOSTNE IN VARNE
OSKRBE

mag. Janez Groselj, direktor, Energetski in okoljski sistemi, Petrol, d. d.
Peter Grasselli, direktor, AITSA informacijska varnost, d. o. o.
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Razvoj druzbe Petrol d.d.

1945 1952 1953 1960 1974 1997 1999 2001 2005 2010 2012 2014 2017 2019 2050
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KLJUCNA PODROCJA:

e preusmerjanje nalozb v
obnovljive vire energije,

* povecanje aktivnosti na
podrocCju energetskih resitev in
storitev (infrastruktura &
sistemi ucinkovite rabe
energije in vode).
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Razvoj druzbe Petrol d.d.

« Hitro prilagajanje spremembam,
* Razvoj prepoznavnosti na podrocju inovacij,
* Preoblikovanje poslovnih modelov,

« Celovite okoljske in energetske storitve, ki v celoti
naslavljajo potrebe mest in nasih partnerjev.
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Podrocje EiOS
znotraj Petrola _
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s
Trajnostna tveganja in raba energij
v prihodnje
Izboljsujemo kakovost zivljenja

POTREBE OHRANITEV
PO ENERGLJI OKOLJA

Energija za zivljenje
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Pametna skupnost prihodnosti

)

Vir: Smart Cities and Communities, http://www.housingeurope.eu/resource-616/s mart-cities-and-communities
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CELOVITO
UPRAVLJANJE
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Strategija digitalizacije v Petrolu

PODATKI

00
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Izvorni podatki

Podatki v
mirovanju

Zajem
podatkov

tang:

NEPREVERJENI
PODATKI

e 2
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Dvomljivi podatki
Podatki v gibanju

Preverba podatkov
Preracun podatkov
Virtualni podatki

Procesiranje
podatkov

PREVERJENI
PODATKI

Preverjeni podatki
Zaupljivi podatki
Ena resnica

Podatki v vec
oblikah

Hramba
podatkov

INFORMACIJE

©

KPIji, diagrami, vizualizacije

Upravljanje in nadzor

Porodilni

Nadzorne
plosce
it
sredstev
GIS Upravljanje z
pregledovalnik energijo

sistem

ZNANJE
IN
RAZUMEVANJE

Napovedovanje in
optimizacija

HitrejSe in boljSe

sprejemanje
odloditev

Podatkovna
inteligenca
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e - mobilnost

poslovni najem e-vozil in postavitev e-poin

e Optimizacija \
9 Svetovanje Q Narocilo vozila

‘ | e _&mobilnost ‘

Prevzem in
dostava vozila

0 Analiza

D°g°dk' e-na poti: Vracilo vozila Upravlja]njelr!
3.10. Ljubljana vzdrzevanje vozila

. 10.10. Nova Gorica .
17.10. Maribor \e Podpora / Reference.

; uporabnikom
24.10. Kranj in asistenca

*  Prijavena: i A
emobinost@petrol.si 17 slovenskih obcCin
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Vodni krog

| | o Brruure

Za 1.400 olimeiiskih bazenev%’ . i - —
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2 0 1 9 This Is What Happens In An
Internet Minute

o® 0 o o @ @ @ Posodobitev komunalne infrastrukture: pametna,

vendar ne vedno varna. ??? Veliko ve¢ podatkov...
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=Kibernetske groznje in tveganja

napadom.

2019 — Napad na 22 mest v Texasu

Napadenih 22 obcin, uporaba sistemov onemogocena. Med posledicami
tudi: Mesto Borger ne more dostopati do potrdil o rojstvu in smrti ali do
placila komunalnih storitev, Keene ne more obdelati placil komunalnih
storitev. Za eno od mest napadlci zahtevajo odkupnino 2,5 milijona $

2019 - Ljubljanske Lekarne

Lekarna Ljubljana je bila v ponedeljek tarca napada izsiljevalskega virusa, ki
je za¢asno onemogocil delovanje informacijskega sistema, so sporocili.
Ponovna vzpostavitev sistema je v zakljucni fazi.

Po nekatenih ocenah je letna skoda zaradi kibemetskega
kriminala 450 milijard $, od tega v 10 najbolj razvitih
ekonomijah 230 milijard $.

2000 - Izliv kanalizacije v Maroochy Shire

2019 - City Power Johannesburg

ONLINE TRADE IN

ILLICIT GOODS AND

SERVICES

&

The CaaS model provides easy
access to tools and services across
the entire spectrum of
cyber-criminality, from entry-level to
top-tier players, including those with
other motivations such as
hacktivists or even terrorists. This
allows even entry-level
cybercriminals to carry out attacks
of a scale disproportionate to their
technical capability. Criminal forums
and marketplaces within the deep
web or Darknet remain a crucial
environment for cybercriminals to
communicate and are a key
component for CaaS.

Nezadovoljni usluzbenec pogodbenega izvajalca je prek radijske zveze sabotiral
delovanje SCAD in OT, stroski mestnega sveta 176.000 S, izvajalca 500.000 S.

Napadi na City Power so prebivalce Johannesburga pustili brez elektrike do 12 ur,
saj so bile vse podatkovne baze, aplikacije, predplac¢niski prodajni sistemin
omrezja Sifrirana. Ni jasno, katera izsiljevalska programska oprema stoji za

mjn
0

o of internet users feel at risk
/o of becoming a victim of
eybercrime

—@J Child Sexual
Exploitation
Material

© Malware and
cybercriminal
services

Trafficking
of firearms
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ODZIV ZAKONODAJALCA
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ECI ECI ZKI

NIS

Zakonodaja EU

Akti vlade RS

Zakoni RS

Akti pristojnega ministrstva

Upravljaci Kl in izvajaci bistvenih storitev

Januar Januar
Navodilo za Izdelava ocene
Sklep o nosilcih ocenjevanje tveganjin
sektorjevKiI tveganjza pripravo ukrepov
delovanjeKIl za zascito Kl
Julij Februar
Sklep o dolocitvi Sklep o dolocitvi
kriterijevza Kl'in upravljavcev
ugotavljanjeKI Kl

Upravijalci J so po ZInfV tudi izvajalci BS

April Maj Junij
o Varnostna
Pravilnik o ..
. dokumentacija,
ZInfV varnostni . .
pridobitev
dokumentaciji .
soglasja
Uredbao
doloditvi
bistvenih storitev
Dolocitev
izvajalcev

bistvenih storitev
Predvideno december
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Kaj storiti

DolocCiti varnostnega uradnika za zvezo ter kontaktno osebo
za informacijsko varnost in njenega namestnika

Opisati kriticno infrastrukturo (mora zajemati kljuCne OT
sisteme)

|zvesti oceno tvegan)

Uvesti SUVI in SUNP v potrebnem obsegu

Obvescati nosilca sektorja o prekinitvi delovanja in sprejetin
ukrepih

Pripraviti nacrt odzivanja na incidente s protokolom
obvesCanja nacionalnega CSIRT

Podpisati naCrte (odgovorna oseba)
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Kako izvesti Predpogojiza uspesno izvedbo:

* Sponzor projekta je iz viSjega vodstva
» Ustrezen vodja projekta na strani narocnika
* lterativni pristop

« Ocena stanja in priprava nacCrta Kratek cas za izvedbo

+ Identifikacija KI, KIl in KS projekta
Ocena razkoraka * Neazurnost obstojece

« Naért za odpravo razkoraka dokumentacije

« |zvedba nadrta * Organizacijske in kulturne
aktivnosti/projekti razlike med IT in OT

« OsvescCanje in usposabljanje

«  Spremljanje uéinkovitosti * Potreben cas in viri za
Vaje, nacrt izboljSav vgradnjo v poslovno kulturo
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=
Groznje, kontrole in posledice

potres—,

poiar—

ramakanje—

razpad komunikacijskega |
omreija

odsotnost zaposlenih—

kibernetska/hibridna —,
vojna

Okolje in naravne
katastrofe

}_

kibernetski kriminal
postranski udelefenec/ |
tkoda

napaka programske

okvare strojne opreme—
napake—

zloraba poablastil—
neznanje—
sabotaia—

prevare—

prisvojitey—

aviranje—
opustitey—

Kibernetski prostor

e
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| % | Zoveki faktor

I

- Smrtne zrtve >50
- PoSkodovane osebe >100 >teden
- Finan¢ne > 10 Mio EUR/dan

- Velika Skoda zaradionesnazenja >100 ha
- Prekinitev oskrbe (voda, druge resne motnje) > 50.000
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Trajnostno
upravljanje.

Zanesljiva
partnerstva.

Boljsa kakovost
Zivljenja.




